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ABSTRAK

Dalam era teknologi yang terus berkembang, perlunya solusi pengamanan
akses yang efektif dan modern menjadi semakin penting. Artikel penelitian ini
menyajikan perancangan dan implementasi sebuah sistem Pengamanan pintu
berbasis RFID (Radio Frekuensi Identification) menggunakan Arduino Uno.
Sistem ini memanfaatkan teknologi RFID untuk mengenali pengguna melalui
kartu/tag RFID yang mereka miliki dan memberikan izin akses untuk
membuka pintu. RFID ReaderID-12 digunakan untuk membaca data dari
kartu/tag, dan Arduino Uno digunakan sebagai pengendali utama sistem.
Pengunci pintu selenoid dikontrol melalui modul relay untuk membuka dan
mengunci pintu sesuai dengan perintah yang diberikan oleh sistem. Penelitian
ini menjelaskan rincian perancangan sistem, implementasi perangkat keras dan
perangkat lunak, serta hasil uji coba sistem. Hasil penelitian ini menunjukkan
bahwa sistem Pengamanan pintu berbasis RFID menggunakan Arduino Uno
mampu memberikan keamanan akses yang lebih tinggi dan respons sistem yang
cepat.

Kata Kunci: Sistem Pengamanan Pintu, RFID, Arduino Uno, RFID Reader ID-12,
Pengunci Pintu Selenoide

I. Pendahuluan

Dalam era perkembangan teknologi yang semakin pesat, otomatisasi dan keamanan menjadi aspek
yang krusial dalam berbagai lingkungan, mulai dari rumah tangga hingga perusahaan. Salah satu
bidang yang terus berkembang adalah pengamanan akses dengan memanfaatkan teknologi RFID
(Radio Frequency Identification). Teknologi ini memungkinkan identifikasi dan otentikasi melalui
gelombang radio, membuka potensi baru dalam pengendalian akses dan pengamanan.

Artikel ini bertujuan untuk menyajikan perancangan dan pengujian sebuah sistem Pengamanan
pintu berbasis RFID dengan memanfaatkan perangkat keras Arduino Uno. Sistem ini
mengintegrasikan teknologi RFID untuk mengidentifikasi pengguna yang memiliki akses dan
memberikan izin akses terhadap pintu tertentu.

Dalam sistem ini, setiap pengguna diberikan kartu atau tag RFID yang memiliki informasi identifikasi
unik. Ketika kartu atau tag tersebut dihadapkan pada pembaca RFID yang terpasang pada pintu,
sistem akan membaca informasi dari kartu/tag dan membandingkannya dengan database yang telah
terdaftar. Jika pengguna memiliki izin akses, pintu akan terkunci atau terbuka sesuai dengan
konfigurasi.

Harapannya, sistem Pengamanan pintu berbasis RFID yang dijelaskan dalam artikel ini dapat
memberikan solusi yang efektif dalam pengendalian akses dan pengamanan. Artikel ini akan
memberikan panduan bagi para pengembang, peneliti dan praktisi yang tertarik untuk
mengimplementasikan teknologi RFID dalam konteks pengamanan akses, serta mendorong inovasi
lebih lanjut dalam bidang ini.

Beberapa penelitian yang menggunakan RFID sebagai objek penelitian telah diteliti oleh beberapa
penenliti, diantaranya adalah penelitian perancangan sistem parkir yang menggunakan RFID sebagai
identitas pengguna parkir yang akan masuk ke area parkir. Disamping itu juga, Nomor identitas RFID
yang terdata pada sistem database akan mengaktifkan portal pintu untuk terbuka. Pemprosesan data
pada prototipe ini menggunakan Arduino Uno (Agustin et al., 2019).

Penelitian kedua adalah perancangan sistem pengendali troli untuk tempat penitipan barang.
Prototipe sistem ini berjalan secara otomatis dengan menggunakan algoritma cerdas Fuzzy Logic.
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Penelitian tersebut berfokus pada sistem pengendali posisi rak troli menggunakan metode Fuzzy
Logic Controller (FLC) dengan variabel beban yang berbeda-beda dari masing-masing pengguna troli
(SATRIATAMA et al,, 2020).

Sedangkan penelitian selanjutnya merupakan perancangan ATM Raskin yang menggunakan RFID.
Disamping itu juga prototipe ini menggunakan konsep Internet of Things (IoT) untuk proses
pemantauan ATM secara jarak jauh. Prototipe ini berbasis NodeMCU ESP8266, Motor Servo dan RFID
Reader RC522. Informasi mengenai transaksi ATM Raskin dikirim ke perangkat desan seperti kepala
desa dan pengurus penanggung jawab mesin tersebut (Syahriel et al., 2022).

Berbeda dengan penelitian yang ke empat adalah perancangan alat pencegah kerumunan di Masa
COVID-19 Berbasis RFID. Sistem ini dibangun menggunakan RFID. RFID berfungsi untuk
mengidentifikasi setiap karyawan yang masuk ke ruangan yang sering terjadi kerumunan. Sistem ini
dilengkapi sensor pendeteksi suhu tubuh manusia Sr 602. Serta sistem dapat merekam setiap
aktifitas keluar masuknya karyawan dalam sebuah database (Juhana, 2021).

Penelitian terakhir yang berhubungan dengan objek RFID adalah Monitoring Presensi Siswa dan
Guru Berbasis RFID. Pada sistem tersebut juga menggunakan sistem notifikasi berbasis Sms Gateway
yang dikirimkan ke kepada orang tua siswa. Antarmuka Sistem dibangun menggunakan
pemrograman Visual Basic.Net dengan database MySQL. Sedangkan perangkat masukan adalah RFID
Reader dan perangkat keluaran berupa modem GSM Wavecom (Hermanto & Jollyta, 2019).

II. Landasan Teori

Berdasarkan pada penelitian-penelitian yang telah dilakukan oleh peneliti sebelumnya yang
diterangkan pada paragraf diatas maka penulis mencoba meneliti dengan implementasi kepada
aplikasi lain dengan tetap menggunakan objek RFID sebagai komponen utama sistemnya. Penelitian
tersebut adalah perancangan Sistem Pengamanan Pintu Berbasis RFID (Radio Frekuensi
Identification) Menggunakan Arduino Uno. Penelitian ini menggunakan beberapa komponen yaitu
RFID Reader RC522 sebagai komponen input, Arduino Uno sebagai pemproses data, serta komponen
keluaran berupa selenoid dan relay.

RFID Reader RC522 adalah sebuah modul yang menggunakan teknologi Radio Frequency
Identification (RFID) untuk membaca dan mengenali kartu atau tag RFID (Mahesa et al.,, 2019).
Modul ini memiliki kemampuan untuk membaca informasi yang ada di kartu atau tag melalui
gelombang radio, kemudian mengirimkan data tersebut ke perangkat pemroses seperti Arduino Uno.
Arduino Uno adalah papan pengembangan mikrokontroler yang sangat populer. Ia berfungsi sebagai
pemroses data dalam sistem (Ahmadian & Satria, 2017). Arduino Uno menerima data dari berbagai
sensor atau input, seperti RFID Reader RC522, dan menjalankan program yang telah diprogram
untuk mengambil keputusan atau mengendalikan perangkat lain berdasarkan data yang diterima
(Satria, 2023) (Zulfan & Hidayat, 2018).

Pengunci selenoid adalah perangkat elektromekanik yang digunakan untuk mengunci atau membuka
pintu, kotak, atau sistem pengamanan lainnya. Pengunci ini bekerja dengan cara menggerakkan
sebuah solenoid (kumparan kawat) saat diberikan arus listrik, sehingga mengubah posisi
Pengamanan atau pembukaan (Mahesa et al., 2019).

Modul relay adalah komponen elektronik yang memungkinkan kendali terhadap perangkat listrik
yang memiliki daya lebih tinggi melalui sinyal dari perangkat mikrokontroler seperti Arduino Uno
(Amir et al,, 2017). Modul ini memungkinkan perangkat mikrokontroler untuk mengontrol perangkat
listrik yang memerlukan daya yang lebih besar, seperti mengaktifkan atau mematikan pengunci
selenoid berdasarkan perintah yang diterima (Iskandar et al.,, 2019) .

Dalam konteks sistem Pengamanan pintu berbasis RFID menggunakan Arduino Uno, komponen-
komponen ini bekerja bersama-sama. RFID Reader RC522 membaca kartu atau tag RFID, Arduino
Uno memproses data yang diterima dari RFID Reader untuk mengenali pengguna dan mengambil
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keputusan apakah harus membuka atau mengunci pintu. Jika diperintahkan untuk membuka pintu,
Arduino Uno akan mengaktifkan modul relay yang kemudian mengontrol pengunci selenoid untuk
membuka pintu.

III. Metode Penelitian

A. Tahapan Penelitian

Metode penelitian yang digunakan pada penelitian ini akan menggunakan pendekatan eksperimen
dan pengembangan (research and development) untuk merancang, dan menguji sistem Pengamanan
pintu berbasis RFID menggunakan Arduino Uno. Metode penelitian ini akan melibatkan beberapa
tahap, dimana diawali dengan studi literatur perancangan sistem, pembuatan prototipe dan
pengujian prototipe.

B. Studi Literatur

Tahapan awal penelitian yang dilakukan adalah tahapan studi literatur. Tahapan studi literatur
dilakukan untuk memahami konsep dasar tentang teknologi RFID, prinsip kerja Arduino Uno, sistem
Pengamanan pintu, serta konsep pengamanan akses. Informasi dari literatur akan membantu dalam
merancang sistem secara efisien dan efektif. Dan disamping itu juga mencari literatur-literatur
penelitian yang berhubungan dengan prototipe berbasis RFID. Pada tahapan studi literatur telah
dikumpulkan oleh penulis seperti yang terlihat pada sub bab pendahuluan, yaitu berupa hasil
penelitian yang berhubungan dengan RFID yang telah dilakukan oleh peneliti sebelumnya. Pada
tahapan tersebut telah dikemukan pada landasan teori di atas.

C. Perancangan Sistem

Sedangkan pada tahapan kedua adalah perancangan sistem, pada tahap ini melibatkan persiapan alat
dan bahan yang terdiri atas daftar perangkat keras (Hardware) dan perangkat lunak (Software) yang
diperlukan pada pembuatan prototipe sistem prototipe Sistem Pengamanan Pintu Berbasis RFID ini.
Daftar perangkat keras yang diperlukan pada sistem ini dapat dilihat pada Tabel 1. Sedangkan
perangkat lunak yang digunakan pada pengembangan sistem prototipe ini adalah Arduino Uno IDE
yang berfungsi sebagai editor pemrograman C dan kompiler program dan Microsoft Visio digunakan
untuk perancangan Skema Blok dan Flowchart.

Tabel 1.Daftar Bahan Perangkat Keras Untuk Keperluan Prototipe Sistem

Z
o

Nama Bahan
Arduino Uno
Modul RFID Reader ID-12
Modul SD Card
Modul LCD 2x16
Modul Relay
Selenoide Door Lock
Kabel Jumper
Papan Breadboard

RN [WIN|-

Selanjutnya tahapan kedua dari perancangan sistem adalah perancangan dalam bentuk skema blok
sistem, seperti yang terlihat pada Gambar 1. Pada Gambar tersebut terlihat bahwa terdapat beberapa
komponen masukan yang terdiri atas RFID Reader ID-12 dan komponen SD Card. Sedangkan pada
komponen pemproses terdapat Arduino Uno dan pada komponen keluaran terdapat komponen LCD
2x16, modul relay dan Selenoid Door Lock.
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LCD 2X16

RFID READER ARDUINO UNO MODUL RELAY

SELENOID DOOR

SD CARD LOCK

Gambar 1. Skema Blok Sistem

Tahapan ketiga dari tahapan perancangan adalah perancangan flowchart sistem yang berfungsi
merepresentasikan secara visual dari urutan langkah-langkah atau proses prototipe sistem dalam
bentuk diagram. Rancangan flowchart untuk prototipe Sistem Pengamanan Pintu Berbasis RFID ini
dapat dilihat pada Gambar 2, dengan penjelasan sebagai berikut yaitu imulai dengan menginput data
ID Tag RFID melalui Arduino UNO dan disimpan pada Modul SD Card.

Input Data ID Tag
RFID

|}

Proses Simpan Data
Melalui Arduino Uno

|}

( Simpan Data Pada (

SD Card

Selesai

Gambar 2.  Flowchart Penyimpanan Data ID Tag RFID

Rancangan flowchart untuk prototipe Sistem Pengamanan Pintu Berbasis RFID yang selanjutnya
yaitu sistem unlock Pengamanan pintu berbasis RFID dapat dilihat pada Gambar 3, dengan
penjelasan sebagai berikut dimulai dengan memuat data ID Tag RFID, dilanjutkan dengan proses
mendeteksi Tag ID. Jika TAG ID Terdaftar maka tampilkan pesan “User Terdaftar” dan “Pintu
Terbuka”, serta dilanjutkan dengan Selenoide Door Lock Terbukan dan selesai, dan jika tidak maka
tampilkan pesan pada LCD “Tidak Terdaftar” dan “Pintu Terkunci”, dianjutkan dengan selenoide door
lock terkunci dan selesai.

Mulai Tampilkan Pesan LCD “TIDAK
TERDAFTAR” dan “PINTU
J Terdaftar? TERKUNCI
Load Data ID Tag |_\|,
RFID
Tampilkan Pesan LCD “USER Selenoide Door Lock
Data Tag TERDAFTAR” dan “PINTU Terkunci
ID TERBUKA”
V)

Mendeteksi Tag ID |— Selenoide Door Lock Terbuka { Selesai )

Gambar 3. Flowchart Sistem Unlock Pengamanan Pintu Berbasis RFID
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IV. Hasil Dan Pembahasan

A. Hasil

Berdasarkan pada sub bab perancangan yang terdiri atas tahapan persiapan bahan perangkat keras
dan perangkat lunak, tahapan perancangan skema blok sistem dan flowchart sistem, maka penelitian
ini berhasil menghasilkan sebuah sistem Pengamanan pintu berbasis RFID yang efektif dan aman
menggunakan Arduino Uno. Sistem ini dapat mengenali pengguna berdasarkan kartu atau tag RFID
yang mereka miliki dan memberikan izin akses untuk membuka pintu. Hasil prototipe yang
dihasilkan dari penelitian ini dapat dilihat pada Gambar 4. Berdasarkan pada Gambar 4 terlihat
bahwa prototipe dibangun menggunakan RFID Reader ID-12, modul SD Card, komponen pemproses
Arduino Uno, LCD 2x16, modul relay dan Selenoid Door Lock. Semua komponen tersebut telah sesuai
seperti yang telah dipaparkan pada sub bab metode penelitian.

ARDUINO UNO MODUL SD CARD LCD 2X16

MODUL
RELAY RFID READER
ID-12
SELENOIDE
DOOR LOCK

Gambar 4. Hasil Prototipe Sistem Unlock Pengamanan Pintu Berbasis RFID

Dari hasil pembuatan Prototipe sistem Pengamanan pintu berbasis RFID yang berhasil dirancang dan
dibuat, maka dapat dilihat bahwa prototipe melibatkan komponen-komponen utama, yaitu RFID
Reader RC522, Arduino Uno, pengunci selenoid, dan modul relay. Berdasarkan dari kesemua
komponen maka dapat dilihat bahwa komponen-komponen tersebut berinteraksi secara sinergis
dalam mengendalikan akses pintu ( Selenode Door Lock).

Pengujian yang dilakukan pada hasil prototipe sistem Pengamanan pintu berbasis RFID dilakukan
dengan memasukkan data ID Tag RFID dengan data seperti pada Tabel 2. Pada tabel tersebut 4 Pcs
ID Tag RFID dalam status tersimpan pada SD Card. Sedangkan pada ID Tag RFID yang ke 5 yaitu “16
26 58 F2” dengan status tidak disimpan pada SD Card.

Tabel 2.Daftar ID Tag RFID yang disimpan dan tidak disimpan pada SD Card

No ID TagRFID Tersimpan/Tidak
Tersimpan
1 C7167085 Tersimpan
2 45F42077 Tersimpan
3 13C42854 Tersimpan
4 C2725144 Tersimpan
5 16 26 58 F2 Tidak Tersimpan
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Berdasarkan data ID Tag RFID yang tersimpan dan yang tidak tersimpan maka pada proses
pengujian prototipe sistem maka didapat bahwa ID Tag RFID yang status tersimpan akan berhasil
membuka pintu / kondisi Selenoide Door Lock dalam kondisi terbuka. Sedangkan ID Tag RFID yang
status tidak tersimpan akan terkunci / kondisi Selenoide Door Lock dalam kondisi tertutup. Daftar
pengujian dapat dilihat pada Tabel 3.

Tabel 3.Daftar Pengujian ID Tag RFID pada Proses Eksekusi Prototipe Sistem

No ID Tag RFID Status
1 C7167085 Pengamanan Terbuka
2 45F42077 Pengamanan Terbuka
3 13C42854 Pengamanan Terbuka
4 C2725144 Pengamanan Terbuka
5 162658F2 Pengamanan Terkunci

Berdasarkan hasil pengujian bahwa fungsionalitas Pengamanan dan pembukaan pintu dari
pengeksekusian prototipe tersebut dapat dikatakan sistem telah dapat melakukan Pengamanan dan
pembukaan pintu dengan baik berdasarkan kartu atau tag RFID yang dikenali. Ketika kartu/tag yang
terdaftar dihadapkan pada RFID Reader, sistem dapat mengidentifikasi pengguna dan memberikan
perintah untuk membuka pintu melalui pengunci selenoid door lock.

B. Pembahasan

Selanjutnya untuk segi keamanan Akses yang Ditingkatkan pada hasil prototipe ini bahwa sistem
telah dapat memberikan lapisan keamanan tambahan dengan memerlukan kartu/tag RFID yang
valid untuk mengakses pintu. Hal ini mengurangi risiko akses tidak sah dan meningkatkan
pengamanan lingkungan yang diatur.

Dan dari hasil pengujian terlihat bahwa respons sistem dapat mendeteksi dengan cepat. Serta dari
hasil pengujian menunjukkan bahwa sistem memberikan respons yang cepat terhadap pengenalan
ID kartu/tag RFID dan pengendalian pintu. Waktu dari saat kartu/tag dikenali hingga pintu terbuka
relatif singkat, sehingga akses dapat dilakukan secara efisien.

Secara keseluruhan, pembahasan dari penelitian ini memiliki implikasi yang penting dalam
menghadirkan solusi keamanan dan pengamanan akses yang lebih canggih dalam lingkungan yang
memerlukan kontrol akses. Dan diketahui bahwa teknologi RFID terbukti efektif dalam pengenalan
dan otentikasi pengguna. Penggunaan tag atau kartu RFID memungkinkan akses pintu hanya untuk
pengguna yang memiliki izin, mengurangi risiko akses tidak sah. Serta disamping itu juga, sistem ini
memungkinkan untuk mengelola pengguna dengan cara yang lebih efisien. Pendaftaran,
penghapusan, atau modifikasi pengguna hanya memerlukan pembaruan dalam database yang
diakses oleh sistem.

V. Kesimpulan

Berdasarkan pada hasil dan pembahasan maka dapat disimpulkan bahwa penelitian ini telah berhasil
merancang, mengembangkan, dan menguji sistem Pengamanan pintu berbasis RFID menggunakan
Arduino Uno. Dalam konteks penggunaan teknologi RFID dan perangkat keras mikrokontroler untuk
sistem Pengamanan pintu berbasis RFID mampu memberikan tingkat keamanan akses yang lebih
tinggi. Selanjutnya, Keterpaduan antara RFID Reader ID-12, Arduino Uno, selenoid Door Lock, dan
modul relay menghasilkan sistem pengunci yang terintegrasi dengan baik. Dan diharapkan dari hasil
penelitian ini dapat diterapkan dalam berbagai skenario, termasuk rumah tinggal, gedung
perkantoran, bangunan komersial, atau fasilitas publik lainnya yang memerlukan pengamanan akses
yang lebih baik.
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