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ABSTRAK 

Penelitian ini bertujuan untuk menganalisis tingkat kapabilitas tata kelola teknologi informasi (TI) dalam pengelolaan data di 

Instansi XYZ menggunakan framework COBIT 2019. Fokus penelitian berada pada domain APO14 (Managed Data. 

Permasalahan utama yang diidentifikasi meliputi ketidakkonsistenan data, proses manual, dan keterbatasan integrasi sistem. 

Metode yang digunakan mencakup studi kasus, kuesioner, wawancara, serta analisis kapabilitas proses berbasis skala COBIT. 
Hasilnya diharapkan memberikan rekomendasi arsitektur pengelolaan data yang lebih efisien, terstandarisasi, dan mampu 

mengurangi risiko pengelolaan data. Penelitian ini diharapkan berkontribusi terhadap peningkatan efektivitas tata kelola TI 

sektor publik, khususnya dalam mendukung transformasi digital Instansi XYZ. 
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1 PENDAHULUAN 

Transformasi digital di 

sektorpemerintahanmenuntutpengelolaan data yang efektif 

dan terintegrasisebagaibagiandari tata 

kelolateknologiinformasi (TI). Instansi XYZ, 
sebagaibagiandariPemerintahan, 

menghadapitantangandalammemastikankeakuratan, 

konsistensi, dan keamanan data ASN yang digunakandalam 

proses pengambilankeputusanstrategis. 

Berbagaipermasalahanmunculsepertiketergantungan pada 

proses manual, inkonsistensi data antarsistem, 

sertakurangnyastandardalamintegrasi dan pemanfaatan data 

lintas unit. 

Kajian pustakamenunjukkanbahwa tata kelola data di 

sektorpublik Indonesia 

masihmenghadapikesenjanganimplementasi framework 

global seperti COBIT 2019. Studi oleh Ramadhan et al. 
(2021) menegaskanbahwapenelitianempiris dan 

adaptasikerangkakerjainternasionalmasihterbatas. Penelitian 

lain menunjukkanbahwapengelolaan data yang 

burukberdampaksignifikan pada efisiensilayanan dan 

akurasipengambilankeputusan. 

Untukmengatasikesenjangantersebut, 

penelitianinimenerapkan COBIT 2019 

sebagaikerangkakerjautama guna 

mengevaluasitingkatkapabilitas tata kelola TI 

dalampengelolaan data di Instansi XYZ, denganfokus pada 

domain APO14. Framework 
inidipilihkarenamenyediakanpendekatansistematisdalammenil

ai dan meningkatkankualitas tata kelola TI, termasuk proses 

manajemen data. 

Dalam skala global, adopsi kerangka kerja tata kelola data 

seperti COBIT 2019 semakin meningkat, didorong oleh 

kebutuhan akan tata kelola data yang akuntabel, transparan, 

dan berorientasi pada pelayanan publik. Di Indonesia, 

implementasi kerangka ini masih dalam tahap adaptasi, 

khususnya di sektor pemerintahan yang menghadapi 

tantangan birokrasi, keterbatasan sumber daya manusia, dan 

keterpaduan sistem informasi lintas lembaga. 
Seiring meningkatnyakompleksitas data 

dalamorganisasipemerintah, kebutuhanakansistem yang 

mampumengelola, mengontrol, dan menjaminintegritas data 

menjadi sangat krusial. Hal initidakhanyaterkait pada 

efektivitas internal, tetapi juga berdampaklangsung pada 

kualitaspelayananpublik. Data yang tidak valid 

atautidaksinkrondapatmenimbulkankonsekuensiserius, 

termasukketidaktepatandalampengambilankebijakan, 

keterlambatanpelayanan, hinggakerugiankeuangan. 

Di sisi lain, transformasi digital 
tidakdapatdicapaihanyadenganmodernisasiteknologi. 

Diperlukan pula penguatandalamaspek tata kelola dan 

manajemen data yang sistematis agar proses 

digitalisasiberjalandenganarah yang terukur. Dalam 

konteksini, COBIT 2019 hadirsebagaialatbantuevaluasi dan 

perbaikanberkelanjutanterhadapkapabilitaspengelolaan data. 

Domain APO14 

secarakhususmenjadifokusutamakarenamenyasarseluruhsiklus

hidup data, mulaidaripenciptaanhinggaretensi, 

sertamendukungtujuanstrategisorganisasiberbasis data. 

Penelitianinibertujuanuntukmengevaluasiimplementasimanaje

men data menggunakan COBIT 2019, 
mengidentifikasiefektivitassistemsaatinidalammengurangirisi

koanomali dan ketidaksesuaian data, 

menganalisisdampakketerbatasanintegrasisistemterhadapefekt

ivitaspengelolaan data dan menyusunarsitektur data 

terintegrasi yang 

dapatdijadikanrekomendasikebijakanuntukpengelolaan data 

yang optimal. 
A. ManajemenResiko 

Data memiliki makna yang luas, mencakup informasi yang 

bersumber dari dalam maupun luar organisasi, baik yang 

terstruktur seperti tabel maupun tidak terstruktur seperti 

gambar, suara, atau video. Connolly dan Begg menyatakan 

bahwa data memegang peranan krusial sebagai penghubung 

antara manusia dan perangkat keras (hardware). Dalam sistem 

manajemen basis data (DBMS), data menjadi elemen 

fundamental yang harus dikelola dengan baik. Pengelolaan 

data atau data managementbertujuan untuk menjamin bahwa 

aset data perusahaan dapat dikelola secara menyeluruh selama 
siklus hidupnya, mulai dari penciptaan, distribusi, 

pemeliharaan, hingga penyimpanan akhir. Tujuan utama dari 

manajemen data ini adalah untuk memastikan bahwa data 

penting dapat dimanfaatkan secara optimal, sejalan dengan 

target dan efisiensi operasional perusahaan. 

B. COBIT 2019 

COBIT, yang merupakan singkatan dari Control Objectives 

for Information and Related Technology, pertama kali 

diperkenalkan pada tahun 1996 oleh Information Systems 
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Audit and Control Foundation. Framework ini kemudian 

mengalami pembaruan pada tahun 1998 dan 2000. COBIT 

berfungsi sebagai kerangka kerja tata kelola teknologi 

informasi yang menyediakan panduan, kebijakan, dan praktik 

terbaik bagi manajemen eksekutif dalam mengelola dan 

mengendalikan risiko TI (ITGI, 2007). Mengacu pada COBIT 

2019 Implementation Guide, proses penerapan COBIT 2019 

terdiri dari tujuh tahapan dalam siklus implementasinya. 

 

 

 

 

 

 

 

 

 

 

 
Gambar 1. Tahapan COBIT 2019 

Di Dalam COBIT 2019 Core Model tersebut dibagi 
kemudian dikelompokkan kedalam masing-masing 
domain yang masing-masing domain memiliki tujuan 
dan fungsinya masing-masing, berikut adalah domain 
dari Core Model COBIT 2019 : 

1. Evaluate, Direct, Monitor (EDM) 
2. Align,Plan,Organize (APO) 
3. Build, Acquire, Implement (BAI) 
4. Deliver, Service, Support (DSS) 
5. Monitor, Evaluate, Assess (MEA). 
C. Domain APO 14 

APO 14 Managed Data merupakan domain COBIT 2019 

yang berfokus untuk mencapai dan mempertahankan 

pengelolaan aset data perusahaan yang efektif di seluruh 

siklus hidup data, mulai dari pembuatan hingga 

pengiriman,pemeliharaan, dan pengarsipan. Tujuan domain 

ini adalah untuk memastikan pemanfaatan aset data penting 

secara efektif untuk mencapai tujuan dan sasaran perusahaan.  
 

Tabel 1. Subdomain APO 14 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
2 LITERATURREVIEW 

Penelitian ini didasarkan pada pemahaman bahwa tata kelola 

teknologi informasi, khususnya dalam pengelolaan data, 

membutuhkan awalan teoritis dan kerangka kerja yang kuat 

untuk memastikan akurasi, konsistensi, dan integritas data 

yang dikelola oleh organisasi sektor publik seperti Intsansi 

XYZ. Oleh karena itu, dalam bagian ini akan dibahas teori-

teori dan referensi yang relevan sebagai landasan untuk 

menilai kapabilitas tata kelola TI, termasuk penggunaan 

kerangka COBIT 2019, prinsip manajemen data, dan 
pentingnya arsitektur data terintegrasi sebagai pilar utama 

dalam mendukung sistem informasi yang efektif dan efisien. 

2.1 Teoripertama 

COBIT 2019 merupakan framework global yang 

dikembangkan oleh ISACA untuk mendukung pengelolaan 

dan tata kelola TI secara efektif. Framework ini menyediakan 

40 tujuan tata kelola dan manajemen, dengan pendekatan 

berbasis capability level untuk mengukur kematangan proses 

(ISACA, 2019). Dalam konteks penelitian ini, domain APO14 

(Managed Data) menjadi fokus utama karena secara eksplisit 

membahas pengelolaan aset data organisasi, mulai dari 
strategi data, kualitas, metadata, hingga retensi. 

2.2 Teori kedua 

Penelitian oleh Sukamto et al. (2021) menunjukkan bahwa 

penerapan COBIT 2019 pada sektor publik dapat membantu 

dalam mengidentifikasi kesenjangan kapabilitas serta 

menghasilkan rekomendasi strategis. Penelitian ini 

melanjutkan pendekatan serupa dengan fokus pada domain 

pengelolaan data di Instansi XYZ.(Sukamto et al., 2021) 

2.3 Teoriketiga 

Penelitian oleh Bagja et al. (2024) menunjukkan bagaimana 

penerapan cobit 2019 secara praktis meningkatkan tata kelola 

sektor publik, serta memberikan dukungan aktualisasi 
terhadap urgensi dan kontribusi terhadap teori utama. 

2.4 Teori keempat 

Penelitian oleh Ramadhan et al. (2021) pada teori ini menjadi 

latar belakang kuat bahwa masih jarang penerapan framework 

formal cobit 2019 serta analisis dan peniliaian dari 

resikonya.(Ramadhan et al., 2021) 

2.5 Teori kelima 

Menurut OECD (2021) dan McKinsey (2022), data 

merupakan aset strategis yang harus dikelola secara sistematis 

agar mendukung proses kebijakan publik dan efisiensi 

layanan. Inkonsistensi, duplikasi, dan fragmentasi data di 
sektor publik menyebabkan inefisiensi dan pengambilan 

keputusan yang keliru.  

3 METODOLOGI 

3.1 TahapanPenelitian 

Di dalam proses penelitian Proses penelitian dibagi menjadi 

empat langkah yaitu : 

1. Tahapan 1 

Menentukan fokus utama penelitian berdasarkan 

permasalahan nyata yang terjadi di Instansi XYZ terkait 

pengelolaan data, seperti ketidakkonsistenan, proses manual, 

dan lemahnya integrasi sistem. 

2. Tahapan 2 
Mengkaji berbagai sumber ilmiah yang relevan seperti jurnal, 

buku, laporan penelitian terdahulu, dokumen kebijakan, dan 

kerangka kerja COBIT 2019 sebagai dasar teoritis. 

3. Tahapan 3 

Pengumpulan data dengan mempertimbangkan pokok 

masalah topik penelitian yang akan diteliti, dengan cara 

melakukan proses wawancara, kuesioner, observasi dan 

diskusi ke pemangku kepentingan. 

4. Tahapan 4 

Implementasi data dimulai dari analisis raci chart, penerapan 

domain terpilih, evaluasi, analisis capability level, analisis 
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penialian resiko, formula rekomendasi  hingga formula 

rekomendasi 

5. Tahapan 5 

Merumuskan rekomendasi strategis berdasarkan hasil analisis 

sebelumnya, berupa rancangan arsitektur pengelolaan data 

yang lebih terintegrasi, efisien, dan berbasis risiko. 

6. Tahapan 6 

Melakukan validasi hasil temuan melalui diskusi bersama ahli 

atau praktisi, serta menyusun kesimpulan dan saran perbaikan 
sebagai bagian akhir dari proses penelitian 

 

4 HASILDANPEMBAHASAN 

4.1 Capability Level Test 

Pada penelitian ini akan dilakukan proses perhitungan 

capability level test, perhitungan ini digunakan sebagai acuan 

dalam melakukan proses pengukuran hasil implementasi 

domain APO 14 pada instansi XYZ. 

 

 

 
 

 

 

 

 

 

 

 

 
Gambar 2. Capability Level Test COBIT 2019 

 
    Gambar 2. Capability Level Test COBIT 2019 

Terdapat 6 level pada Capability Level Test menurut ISACA 

yaitu : 

1. Level 0 Incomplete. 

2. Level 1 Performed 

3. Level 2 Managed 

4. Level 3 Establish 

5. Level 4 Predictable  

6. Level 5 Optimizing 

Penilaian atribut Capability Level Test berlandaskan dari 
aspek berikut :  

1. N = Not Achieved 0% - 15%  

2. P = Partially Achieved 15% - 50%  

3. L = Largely Achieved 50% - 85%  

4. F = Fully Achieved 85% - 100%  

 
Pada penelitian ini atribut diatas digunakan untuk mengukur 

tingkat dari capability level test pada instansi XYZ 

berdasarkan dari sub domain APO 14, mulai dari APO 14.01 

sampai dengan APO 14.10 Berikut adalah hasil nilai rata-rata 

subdomain APO 14 pada Instansi XYZ. 

 
Tabel 2. Nilai Rata-Rata Sub Domain APO 14 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

Berdasarkanhasilevaluasi yang ditampilkan pada Tabel 2, 

nilai rata-rata untuk subdomain APO14 (Manage Data) 

mencapai 3,92. Mengacu pada skalakapabilitas COBIT 2019, 

nilaitersebutmenempatkan proses manajemen data pada 
Capability Level 3, yaitukategori Established. 

Hal inimenunjukkanbahwa proses manajemen data di instansi 

XYZ telahdilaksanakansecarakonsisten dan 

terdokumentasidenganbaik, sertamengikutistandar yang 

berlaku di seluruh unit yang relevan. Prosedur dan 

pengendaliantelahditerapkansecaramenyeluruh, 

denganpendekatansistematisuntukmemastikanbahwapengelol

aan data mendukungpencapaiantujuanorganisasi. 

Hasil 

inidiperolehberdasarkananalisisdokumenperencanaanstrategis

organisasi (Renstra 2019–2024) 
sertadiperkuatmelaluidiskusiterfokusbersamapemangkukepent

ingan internal. 

4.2 AnalisisPenilaianResiko 

Setelah diperoleh hasil Capability Level Test pada instansi 

XYZ, langkah selanjutnya adalah melakukan 

analisisperbedaan dalam penilaian risiko. Analisis ini 

bertujuan untuk mengukur sejauh mana tingkat perbedaan 

antara nilai kapabilitas aktual dengan nilai yang diharapkan 

oleh organisasi. Selisih tersebut merepresentasikan tingkat 

ketidaksesuaian atau kelemahan dalam pelaksanaan proses 

manajemen data, yang dapat menjadi dasar dalam 

perencanaan perbaikan dan mitigasi risiko tata kelola TI. 
Hasil dari perhitungan perbedaan dalam penilaian risiko ini 

tersaji pada Tabel 3, dan menggambarkan sejauh mana proses 

yang berjalan saat ini belum sepenuhnya memenuhi standar 

kapabilitas yang ditargetkan. Informasi ini sangat penting 

sebagai acuan dalam menyusun rekomendasi strategis untuk 

peningkatan kualitas tata kelola data di instansi XYZ. 

Salah satu risiko nyata yang teridentifikasi adalah 

inkonsistensi data pegawai antar unit, yang menyebabkan 

keterlambatan dalam proses promosi jabatan dan pengambilan 

keputusan strategis. Risiko lain adalah keterbatasan 

aksesibilitas data arsip digital yang berdampak pada 
pelayanan administratif. 

 

Tabel 3.Hasil Perhitungan Perbedaan Nilai Kapabilitas 

Subdomain APO14 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

Dari perhitungan nilai kapabilitas  pada subdomain  APO 14 

pada instansi XYZ,  menunjukkan bahwa rata-rata nilai secara 

keseluruhan  domain APO 14 bernilai 4 dan hanya berselisih  

1 dengan nilai yang diharapkan. Sehinggadapat diketahui 
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bahwa instansi XYZ  telah melakukan proses implementasi 

dan  mampu mencapai hasil proses sesuai dengan apa yang 

ditargetkan pada domain APO 14 yaitu Manage Data / 

Manajemen Data dibuktikan dengan nilai kesenjangan yang 

hanya bernilai 1. Untuk memaksimalkan nilai hasil maka 

diperlukan  cara untuk mengatasi temuan untuk meningkatkan 

nilai tersebut.  

Dari hasil analisis penilaian diatas pada instansi XYZ, dapat 

ditarik beberapa rekomendasi yang dapat menjadi cara untuk 
meningkatkan proses managed data yang bersinggungan 

langsung dengan penggunaan domain APO 14 pada instansi 

XYZ. Berikut adalah rekomendasi dari hasil temuan yang 

telah dianalisis sebelumnya. 

1. Menerapkan sistem real-time analytics untuk 

meningkatkan efisiensi dalam proses pemantauan, 

identifikasi, dan analisis data. Pendekatan ini diharapkan 

dapat mempercepat alur kerja, mempermudah pencarian 

informasi, serta mendukung pengambilan keputusan yang 

lebih cepat dan berbasis data secara menyeluruh.  

2. Melakukan integrasi dan sinkronisasi data dari berbagai 
sumber, baik yang berasal dari pencatatan manual maupun 

sistem digital, guna memastikan konsistensi, akurasi, dan 

validitas data. Langkah ini penting dilakukan untuk 

mengurangi potensi ketidaksesuaian informasi, terutama 

dalam kondisi di mana proses input data masih dilakukan 

secara campuran antara manual dan sistem. 

3. Melakukan peningkatan kapasitas dan pembaruan 

infrastruktur teknologi, termasuk perangkat lunak, server, 

serta sistem penyimpanan data, guna mengurangi risiko 

kehilangan data akibat kejadian tidak terduga, seperti 

gangguan teknis maupun bencana alam. 

4. Melakukan optimalisasi proses bisnis dalam siklus hidup 
data, baik pada alur pencatatan manual maupun sistem 

digital, untuk meminimalkan potensi kesalahan, 

inkonsistensi, dan gangguan dalam keseluruhan proses 

pengelolaan data. 

5. Mengadakan pelatihan rutin bagi pegawai yang terlibat 

dalam pengelolaan data guna meningkatkan pemahaman 

tentang standar tata kelola data, penggunaan sistem 

informasi, serta pentingnya akurasi dan keamanan data. 

Pelatihan ini juga mencakup pemahaman terhadap 

framework COBIT 2019, khususnya domain APO14. 

6. Membuat kebijakan tertulis dan SOP mengenai siklus 
hidup data, klasifikasi data, serta tanggung jawab tiap unit 

kerja terhadap aset data. Ini akan memberikan panduan 

yang jelas dan konsisten dalam praktik operasional harian. 

7. Melakukan audit internal secara berkala terhadap proses 

pengelolaan data dan sistem informasi untuk memastikan 

kepatuhan terhadap kebijakan yang telah ditetapkan, serta 

mendeteksi potensi risiko atau penyimpangan sejak dini. 

8. Membangun dashboard visualisasi data yang 

menampilkan indikator kinerja utama (Key Performance 

Indicator) dalam pengelolaan data seperti tingkat 

konsistensi data, kecepatan akses data, dan jumlah data 

error. Dashboard ini membantu pimpinan dalam 
pemantauan dan pengambilan keputusan secara cepat dan 

tepat. 

9. Memperkuat kerja sama antar unit kerja dan dengan 

instansi terkait guna membentuk ekosistem data yang 

terintegrasi dan mendukung interoperabilitas sistem. 

Kolaborasi ini juga mendukung harmonisasi standar data 

di tingkat regional dan nasional. 

 

5 CONCLUSION 

Setelah melakukan proses penelitian pada Instansi XYZ, 

maka dapat diambil beberapa kesimpulan : 

 Merujuk pada dokumen Rencana Strategis Perubahan 

Instansi XYZ Tahun 2019–2024, serta hasil diskusi yang 

dilakukan bersama para pemangku kepentingan internal, 

diperoleh hasil bahwa tingkat kapabilitas yang dicapai 

berada pada Level 3 (Established). Hal ini menunjukkan 

bahwa proses telah dijalankan secara konsisten, 

terdokumentasi, dan mengikuti standar yang berlaku di 

seluruh unit terkait. 

 Rata-rata nilai yang diperoleh dari hasil Capability Level 
Test adalah sebesar 3,92 (atau setara dengan 0,04 dalam 

bentuk desimal). Nilai ini menunjukkan bahwa instansi 

XYZ telah melaksanakan proses implementasi manajemen 

data secara konsisten dan mampu mencapai hasil yang 

sejalan dengan tujuan yang ditetapkan dalam domain 

APO14 (Manage Data). 

 Rata-rata nilai perbedaan (selisih) yang diidentifikasi dari 

hasil evaluasi berada pada angka 1, dengan nilai 

kapabilitas aktual sebesar 4 dan target yang ditetapkan 

pada level 5, sesuai dengan standar COBIT 2019. Temuan 

ini mengindikasikan bahwa instansi XYZ telah 
melaksanakan proses manajemen data secara cukup baik, 

dan telah mampu mencapai hasil yang sesuai dengan 

tujuan domain APO14 (Manage Data), sebagaimana 

ditunjukkan oleh tingkat kesenjangan yang relatif kecil. 

 Penelitian ini memberikan kontribusi praktis dalam 

pengembangan kerangka evaluasi tata kelola data berbasis 

COBIT 2019 di sektor publik. Di masa mendatang, 

pendekatan serupa dapat diperluas ke domain lain untuk 

mengevaluasi manajemen risiko TI secara komprehensif 

 Penerapan COBIT 2019, khususnya pada domain APO14, 

telah terbukti menjadi pendekatan yang efektif dalam 
menilai dan meningkatkan kapabilitas tata kelola data di 

lingkungan instansi pemerintah. Framework ini mampu 

mengidentifikasi kesenjangan kapabilitas secara sistematis 

serta menyediakan panduan perbaikan yang terstruktur. 

 Nilai kapabilitas yang tinggi mencerminkan kesiapan 

organisasi dalam mendukung transformasi digital secara 

berkelanjutan. Hal ini menjadi indikator positif bagi 

penguatan tata kelola teknologi informasi yang sejalan 

dengan prinsip akuntabilitas dan efisiensi birokrasi. 

 Adanya kesenjangan nilai sebesar 1 antara kondisi aktual 

dan target kapabilitas menunjukkan bahwa meskipun 

proses pengelolaan data telah mapan, masih terdapat ruang 
untuk penyempurnaan. Upaya peningkatan kapabilitas 

dapat difokuskan pada perbaikan infrastruktur, integrasi 

sistem, dan penguatan SDM. 

 Rekomendasi yang dihasilkan dari penelitian ini dapat 

dijadikan acuan dalam menyusun kebijakan pengelolaan 

data yang adaptif, terukur, dan berbasis risiko. Hal ini 

penting untuk menjamin keberlanjutan sistem informasi 

serta mendukung pengambilan keputusan strategis yang 

lebih akurat dan responsif. 

 Penelitian ini juga membuka peluang untuk 

pengembangan instrumen pengukuran kapabilitas yang 
lebih rinci dan berbasis kebutuhan lokal.Diperlukan 

pendekatan kontekstual yang memperhatikan kondisi 

organisasi, kultur birokrasi, serta tantangan implementasi 

digital di sektor publik Indonesia. 
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